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  به شبكه پيشخوان  فرايند اتصال دفاتركليات  

  به شرح زير مي باشد: )SINپيشخوان ( امن شبكه فرايند اتصال دفاتر پيشخوان دولت به 

 انت بااتصال به شبكه امن پيشخوان بر بستر اينترانت مخابرات انجام ميگيرد. دفاتر جهت تهيه خط اينتر )١

ول مطابق جددفتر، كامل نسبت به اعلام شماره خط و مشخصات  در قدم اول،تعرفه كانون كشوري ميبايست 

 .دناقدام نماي Excelدر فايل  به انجمن صنفي استان خود،،  زير

جدول زير را به ايميل  excelفايل دفاتر استان تهران جهت اعلام مشخصات ميبايست  :توجه

pishkhan.sin@gmail.com  ارسال نمايند  

  ) .بگذاريد   " دفتر (كددفترشما)  sinثبت نام  "  را ايميل  subjectلطفا موضوع يا ( 

ف
دي

ر
 

كد 
 دفتر

 شهرستان استان
شماره تلفن 

 اينترانت
 كد پستي

آدرس 
 پستي

شماره 
تماس 
 ثابت

آدرس 
ايميل

نام مسئول 
هماهنگي 

 دفتر 

شماره موبايل 
مسئول 
 هماهنگي

                
 

    

  

 شماره تلفن اينترانت معرفي شده بايد داراي ويژگيهاي زير باشد : توجه:

  باشد .  "خط مسي"نباشد و اصطلاحا    PCMخط ديجيتال  -

يل به بر روي اين خط هم اكنون اينترنت فعال نباشد و يا اينترنت مخابراتي با مجوز دفتر براي تبد -

  اينترانت و قطع اينترنت فعلي باشد.

  مالكيت آن در اختيار مسئول  و يا مالك  دفتر باشد . -

اسخگو كه تلفن هاي خود را پ ،هماهنگيبه عنوان مسئول اكيدا توصيه مي گردد دفتر از معرفي افرادي  -

 اري ورزند.دنيستند و يا در ماموريت و  مرخصي بسر مي برند، خود

 

مي گردد. در دريافت نماينده كانون كشوري  توسط Excel، به صورت فايل ليست مشخصات دفاتر متقاضي )٢

 يك ماه اين فرايند حدود اعلام خواهد شد. سمت كانون كشوري به مخابرات ايران نهايت ليست دفاتر نيز از

با  رات كهال از اينترانت مخاب(امكان اتص .و امكان پيگري از سمت دفتر وجود ندارد به طول خواهد انجاميد

قرون مشايد  تعرفه آزاد توسط خود دفتر از مخابرات تهيه شده است نيز وجود دارد، اما با توجه به قيمت آزاد

 ) به صرفه نباشد

 از اعلام دفاتري كه مشخصات آنها ناقص مي باشد، به مخابرات ايران معذوريم. توجه:
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ر رد. دفتمسئول هماهنگي تماس گرفته و جهت برقراري ارتباط به دفتر مراجعه خواهند كبا  نماينده مخابرات )٣

صب رات نكار مخابزماني بايد خط را تحويل بگيرد و رسيد تحويل را امضاء نمايد كه مودم  و خط توسط پيمان

مز گردد. همچنين مي بايست نام كاربري و ر    Pingاز محل دفتر     : IP  10.21.243.121گرديده  و  

بمنزله  (توجه نماييد كه تحويل خط ثابت از سمت مخابرات در اختيار دفتر قرار داده شود. IPاينترانت و 

  تاريخ شروع آبونمان مي باشد)
  

 رورگرم دربه جاي آدرس سايت  را ١٠,٢١,٢٤٣,١٢١ پي آينماينده مخابرات  ايتنرانت، ارتباط برقراي از پس )٤

بكه تصال به شا كانكشن نام كاربري و رمزپس از آن ،  .فرم الكترونيكي را تكميل و ارسال نمايند و نموده وارد

 ، به شماره تلفن همراه اعلام شده، پيامك خواهد شد.پيشخوان

  نام كاربري و پسورد، نسبت به حروف بزرگ و كوچك حساس مي باشد.  توجه:

 

 تنظيمات،  از قسمت تنظيمات شبكه پيشخوان،  فايل  ١٠,٢١,٢٤٣,١٢١دفتر مي بايست در انتهاي صفحه  )٥

 قداممربوطه اطبق راهنماي  ،كانكشنرا دانلود كرده و نسبت به نصب و اتصال   راهنماي اتصالو    شبكه

 نمايند.

  )و ... ال(ماليات بر مشاغل خودرو و استعلام ثبت احو  epishkhan.irبراي خدمات ارائه شده از سامانه   ه:توج

  .نصب گردد SSTPبايست كانكشن مي

  نصب ميگردد. PPTPكانكشن  ،كارت ملي هوشمند جهت انجام خدمت

  

برقرار مي باشد. دفتر به سامانه  شبكه پيشخوانپس از اتصال كانكشن مربوطه ارتباط دفتر در  )٦

epishkhan.ir  پس از وارد شده وLogin  ،.بر روي آيكون خدمت مربوطه كليك نمايد 

   توجه:

 epishkhan.ir) برقرار باشد، پس از  ورود به سامانه SINدر صورتي كه ارتباط دفتر با شبكه پيشخوان( -

 شود. نمايش داده مي "برقرار شده است يشخوانشبكه پارتباط شما از طريق  "در نوار آبي رنگ پيغام 
 

وصل  (زماني كه كانكشن مربوطه شود epishkhan.irدر صورتي كه دفتر از طريق اينترانت وارد سامانه  -

 مايد.نرا مشاهده مي  "برقرار شده است نتاشبكه اينترارتباط شما از طريق  "كاربر پيغام نباشد) ، 
  

از  ارتباط شما "كاربر پيغام شود،  epishkhan.irوارد سامانه در صورتي كه دفتر از طريق اينترنت  -

  را مشاهده مي نمايد. "برقرار شده است شبكه اينترنتطريق 
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 هوشمند ملي كارت خدمت براي پيشخوان شبكه به اتصال راهنماي 

بت ثتري كه مجاز به انجام خدمت كارت ملي هوشمند مي باشند، مي بايست ابتدا نسبت به دريافت توكن از ادف

وده و فرم دانلود نمرا  تنظيمات شبكهفايل  //:10.21.243.121httpاحوال، اقدام نمايند. سپس از آدرس 

 اقدام نسبت به نصب و اتصال كانكشن، طبق راهنمايي هاي زير . درنهايت يندالكترونيكي را تكميل و ارسال نما

  نمايند.
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سيستم خود  My computerبودن ويندوز خود ميتوانيد روي  bit 64يا  bit 32جهت اطلاع از  :نكته

  ذكر گرديده است. system typeدر قسمت                   propertiesراست كليك كنيد                  
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تلفن ارسال شده به  Username را باز كرده و desktopكانكشن ساخته شده روي صفحه  در انتها نيز -١

  ورود نماييد.ارسالي را، Password ، و  ssبدون دو حرف  خود را همراه 

 username: 72xxxxxx              مثال :                                                 

password: xxxxxxxx                                                                        

  
  

  

  

در مورد خدمت كارت ملي هوشمند دسترسي و اتصال دفاتري كه كددفتر آنها از سمت  توجه:

    برقرار مي  باشد.به كانون كشوري دفاتر پيشخوان ارسال شده باشد، كل ثبت احوال 
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   :epishkhan.ir  ئه شده از طريق سامانهاراهنماي اتصال به شبكه پيشخوان براي خدمات ار

ترونيكي دانلود نموده و فرم الك را تنظيمات شبكهفايل  //:10.21.243.121httpآدرس  ازمي بايست ابتدا  ترادف

  يند.نما اقدامطبق راهنمايي هاي زير  ،كانكشن. در نهايت نسبت به نصب و اتصال ارسال نمايندرا تكميل و 

 

  مهمنكات  

  به نكات زير توجه فرماييد: SSTP نصب كانكشن خواهشمند است قبل از شروع

 Vistaو  XP، به بالا باشد. ( بر روي ويندوز ) ٧(seven حتما بايد كامپيوتر  (ويندوز)سيستم عامل -١

 قابل نصب نيست).

 

 نماييد. disableسيستم خود را  آنتي ويروسقبل از شروع،  حتما -٢

  

     Control Panel(از قسمت  خود را خاموش نماييد.سيستم عامل  firewallقبل از شروع،  حتما -٣

windows firewall                           Turn windows firewall on or off      گزينه هاي   ،

turn off windows firewall (را انتخاب نماييد                               

  

 سيستم خود را تنظيم نماييد. تاريخ و ساعتحتما  -٤

  

(درصورتي كه كاربري  وارد سيستم عامل خود شويد. administratorحتما بايد با كاربر، -٥

Administrator  را فعال ننموده ايد، ابتدا با توجه به توضيحات زير كاربرadministrator  را

 SSTPكانكشن  فعال نماييد. پس از فعال سازي  با توجه به راهنمايي هاي صفحه نسبت به ساخت

 اقدام نماييد.)
  

  

بر روي                          ، ابتدا مي بايست مي باشد Fax Modemدر صورتي كه كامپيوتر شما داراي حتما  -٦

My computer  راست كليك كرده از قسمتmanage                  Device manager         

Modems                                    راست كليك   Disable، قطعه  ياو  حتما آن را غير فعال نماييد

 افزاري خارج نماييد.سخت مورد نظر را از سيستم خود به صورت 
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  فعال سازي كاربرمراحل توضيحات Administrator :در ويندوز 

 را انتخاب كنيد. manageراست كليك كنيد و گزينه  My computerبر روي  -١

 

 كليك مي كنيد. Local Users and Groupsروي گزينه  -٢
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 دبل كليك كنيد. Usersروي گزينه  -٣

 را انتخاب نماييد. Propertiesراست كليك كرده و گزينه  administratorروي گزينه  -٤

  
  

  

گزينه  فقط، دقت نماييد كه Generalباز مي شود. در قسمت  Administrator propertiesپنجره  -٥

Password never expires انتخاب شده باشد. پس از آن روي گزينه ،Ok  كليك نموده تا پنجره

 بسته شود.
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 را انتخاب نماييد. Set Passwordراست كليك كنيد و گزينه  Administratorمجددا روي گزينه  -٦

 

  
 

 كليك كنيد. Proceedروي گزينه  -٧
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 Confirm password، پسورد انتخابي را وارد نماييد. و در قسمت  New passwordاز قسمت  -٨

 مجددا پسورد را وارد كنيد. 

 

  
  

  

  

  

 
 كليك كنيد تا پيغام زير نمايش داده شود. Okدر نهايت روي گزينه  -٩
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 وارد شويد. Administratorاز يوزر نموده و  Restartمجددا كامپيوتر خود را  -١٠

  

   اقدام نماييد. صفحه بعد ي هاي، طبق راهنماي SSTPكانكشن  حال ميتوانيد نسبت به ساخت 
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  اتصال به شبكه ساين (كانكشن  ساخت كانكشنمراحلSSTP(: 
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 ) پوشهbit 64يا  bit 32ي ساخته شد را باز كرده و با توجه به نوع سيستم عامل خود (  پوشه -١

 vpn7 32bit   و ياvpn7 64bit  .را باز كنيد 

 
 

سيستم خود  My computerبودن ويندوز خود ميتوانيد روي  bit 64يا  bit 32جهت اطلاع از  :نكته

 ذكر گرديده است. system typeدر قسمت                   propertiesراست كليك كنيد                  
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 شويد.  C:\windows\system32\drivers\etcوارد براي اين كار  را كپي كنيد. hostsفايل  -٢

 
 

 را انتخاب كنيد. Copy and Replaceكرده و گزينه  etc  ،pastرا در پوشه  كپي شده  shost فايل  -٣
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 را باز كنيد. Certificatesپوشه  -٤

 را انتخاب كنيد. Install certificateراست كليك كرده و گزينه  cert_export_ca_certروي  -٥
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 كليك كنيد. nextباز ميشود. روي گزينه  certificate Import Wizardپنجره  -٦

  

كليك   browseرا انتخاب كنيد سپس روي  place all certificates in the following storeگزينه   -٧

 كنيد.
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 :باز مي شود  select certificate storeپنجره  -٨

 را تيك بزنيد.  show physical storesقسمت  -

 را انتخاب كنيد. Local computerرا باز كرده و   Trusted Root Certification Authoritiesپوشه   -

 كليك كنيد. okسپس روي گزينه  -

  
  

 ) Next             finishبسته شود. ( certificate Import Wizardتا انتها ميرويد تا پنجره  را مراحل -٩

  توجه: پس از طي مراحل فوق بايد پيغام زير نمايش داده شود.
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رفته و  روي    vpn7×64يا  All-VPN             estelam&maliat vpn            vpn7 32bitبه پوشه  -١٠
sstp-vpn.exe .دبل كليك كنيد  

 

 را كليك كنيد. yesگزينه  -١١
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  .كنيدok رده و سپس را انتخاب ك  Add a shortcut on the desktopگزينه  -١٢
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  تنظيم ساعت و تاريخ سيستم -١٣
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ارسال  passwordو  Username را باز كرده و desktopكانكشن ساخته شده روي صفحه  در انتها نيز -١٤
  خود را ورود نماييد.تلفن همراه شده به 

 sstp username: ss72xxxxxx                           مثال :                               
sstp password: xxxxxxxx                                                                       
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 و علت آنها  برخي از خطاها 

 SSTPخطاهاي مشاهده شده در حين ساخت و يا اتصال 

 راه حل رفع خطا علت مشاهده خطا خطاها

  691كد خطا 
 

Username  ياPassword  و ياIP  وارد
  شده صحيح نمي باشد 

 PPTPيا در برخي موارد نصب اشتباه كانكشن 
  SSTPبه جاي 

 

يا  Usernameابتدا از صحيح وارد كردن 
Password  .در صورت اطمينان حاصل فرماييد

ين شما تغيير يافته است كه در ا IPاحتمالا اطمينان، 
يك  طي جديد را از مخابرات تهيه و IPصورت بايستي 

صورت  به با مهر و امضا مسئول دفتر نامه رسمي
   كانون كشوري اعلام فرماييد. به PDFفايل عكس يا 

  نمايند. ارسال   sin@epishkhan.org  نامه را به
  را   ايميل    subject  يا  موضوع   لطفا

 "(كد دفتر)xxxxxx72دفتر   IP رتغيي"
 .بگذاريد

 Localنبودن پوشه 

Computer  ١٢در مرحله 
 SSTPساخت كانكشن 

وارد سيستم عامل  Administratorبا كاربر 
  نشده ايد. 

به بعد)  ٩ابتدا طبق راهنما (صفحه 
را فعال نماييد. سپس نسبت  Administratorكاربر

 به ساخت مجدد كانكشن اقدام فرماييد.

 ٦٣٨و  ٦٧٨
نمي باشد و يا  sevenسيستم عامل(ويندوز) 

 مي باشد. Fax Modemكامپيوتر شما داراي 
 در قسمت نكات مهم ذكر گرديده است.

680 
نمي باشد و يا  sevenسيستم عامل(ويندوز) 

 مي باشد. Fax Modemكامپيوتر شما داراي 
 در قسمت نكات مهم ذكر گرديده است.

807 
 firewallجلوگيري از برقراري ارتباط توسط 

  ويندوز

  ،Control Pannelاز قسمت 
 windows firewall ،firewall  ويندوز را خاموش

 نماييد.

 - اعمال  تنظيمات اشتباه در مودم اينترانت 768 / 692

619 / 718 
جلوگيري از برقراري ارتباط توسط ديوار آتشين 

)firewall آنتي ويروس ( 
 آنتي ويروس خود را غير فعال نماييد.

0x80072afc 

كپي نشده است و  etcدر پوشه  Hostsفايل 
از سيستم قابل  vpn.epishkhan.irآدرس 

 دسترسي نيست.

را تكرار نماييد  SSTPساخت كانكشن  ٧تا  ٥مراحل 
 ).١٥و  ١٤(صفحات 

0x800b0101 .تاريخ سيستم تنظيم نميباشد - 

0x8007274c 
  عدم اتصال به شبكه اينترانت و

 كپي نشده است.  etcدر پوشه  Hostsيا فايل 

را تكرار نماييد  SSTPساخت كانكشن  ٧تا  ٥مراحل 
 ).١٥و ١٤(صفحات 

0x80092010 
Certificate  اشتباها در قسمت ديگري

import .شده است 
 در ادامه گام به گام توضيح داده شده است.

0x800b0109 Certificate  به سيستمimport .توضيح داده شده است.در ادامه گام به گام  نشده است  



  راهنماي ارتباط با شبكه پيشخوان

 

٣۵ 
 

  

 

    :  0x80092010 مراحل رفع خطاي 

  
 را جستجو كرده و باز كنيد. start             search programs and files   ،MMCقسمت  از -١

 كنيد. را باز Add/Remove snap-in پنجره              fileاز قسمت  -٢

  
 

 كليك كنيد. Addروي گزينه را انتخاب و  certificatesاز ليست سمت چپ  -٣

  
 



  راهنماي ارتباط با شبكه پيشخوان

 

٣۶ 
 

را انتخاب   Computer accountميشود. گزينه آخر بازاي پنجره  Addپس از كليك روي گزينه  -٤
 كنيد.

٥- Next 
٦- Finish 
 را كليك كنيد تا پنجره بسته شود. Ok، گزينه  Add/Remove snap-inدر پنجره  -٧

 كليك كنيد. Certificates (local computer)روي  -٨

  
 

 را حذف كنيد. myca، فايل  Untrusted Certificates              Certificates  از قسمت  -٩

  
  
 SSTP) را ببنديد و مجددا نسبت به اتصال MMC )Microsoft Management Consoleپنجره   -١٠

 اقدام نماييد .



  راهنماي ارتباط با شبكه پيشخوان

 

٣٧ 
 

 :  0x800b0109 مراحل رفع خطاي

 .دگام به گام انجام دهي) را ١٥ و ١٤توضيحات در صفحات ( 0x80092010رفع خطاي  ٨تا  ١مراحل  -١
 

 راست كليك كنيد.  Certificates روي Trusted Root Certification Authorities  از قسمت -٢

  را انتخاب كنيد. All tasks              importگزينه 

  
  

 باز مي شود: Certificate Import Wizardپنجره  -٣
 

- Next 
- Browse  
                                                                         vpn7×64يا  All-VPN            estelam&maliat vpn            vpn7 32bitاز قسمت  -

Certificates           فايل ،"" cert_export_ca_cert   را انتخاب نموده و روي گزينه
Open .كليك كنيد  

- Next  
- Next  
- Finish  
 نمايش داده شود. The import Was successful پس از طي مراحل فوق بايد پيغام  -

  

 SSTP) را ببنديد و مجددا نسبت به اتصال MMC )Microsoft Management Consoleپنجره  -٤

 .اقدام نماييد



  راهنماي ارتباط با شبكه پيشخوان

 

٣٨ 
 

  شتراک گذاشتن کانکشنابه نحوه 

  

  



  راهنماي ارتباط با شبكه پيشخوان

 

٣٩ 
 

    

  

  

  

  

  

  

  

  

  

  

  

  

  

 

 

 



  راهنماي ارتباط با شبكه پيشخوان

 

۴٠ 
 

  

  

  

    

   



  راهنماي ارتباط با شبكه پيشخوان

 

۴١ 
 

  در صورتيکه بخواهيد کانکشن ديگر  را همزمان به اشتراک بگذاريد
  

    



  راهنماي ارتباط با شبكه پيشخوان

 

۴٢ 
 

  
 

  

  

  

  


